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Tietoturvaohje

Ohjeita tietoturvallisiin toimintatapoihin

Jokainen voi vaikuttaa omilla toimintatavoillaan oleellisesti siihen, miten
tietoturva toteutuu. Vaikka verkko ja tydasemat olisi suojattu
virustorjuntaohjelmistoilla ja sovelluspalomuureilla, vaarat toimintatavat voivat
heikentaa tietoturvaa oleellisesti.

Yleiset toimintatavat

v

v

Jos mahdollista, tydskentele niin, ettd salassa pidettavat tiedot eivat nay
sivullisille. On hyva, jos sinulla on nakoyhteys ovelle tai huoneen kulkuaukolle.

Ala pida salasanoja ja tunnuslukuja paperille tulostettuna tai kirjoitettuna
tydpisteesi laheisyydessa.

Jos tulostat jarjestelmista henkilotietolomakkeita, havita tulostetut tiedot
kayton jalkeen viemalla ne lukittuun tietosuoja-astiaan. Ala sailyta
henkil6tietoja tyopisteellasi siten, etta tiedot eivat saily salattuna. Siirrd
paperiset listat lukittuun kaappiin tai muuhun suojattuun paikkaan.

Lukitse tybasemasi aina, kun poistut sen luota. Pikakomento tytaseman
lukitsemiselle on Windows-painike + L.

Kun tyostat Office-dokumentteja, tee saanndllisin valiajoin valitallennuksia.
Vaikka ohjelmistot tekevat nykyadn automaattisia valitallennuksia, niihin ei
pida luottaa sokeasti. Vilitallennuksia kannattaa tehda saanndllisesti itse.

Salasanat ja kayttdjatunnukset

v

v

Valitse mahdollisimman pitk&a, mutta vahintdan 14 merkkia sisaltava salasana.
Kayta erikoismerkkeja tai numeroita seka pienié ja isoja kirjaimia.

Muodosta salasanasi lauseista tai niiden lyhenteista, jolloin ne on
helpompi muistaa ja salasanasta tulee riittavan pitka.

Ala kayta samaa salasanaa useissa eri palveluissa ja jarjestelmissa. Jos
salasana saadaan selville yhdessé palvelussa, vaarantuu myos muiden
palveluiden tietoturvan.
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Vaihda salasanasi saanndllisesti myds muihin jarjestelmiin, kuin
tietokoneellesi. Muuta koko salasanan rakenne, alaka kayta juoksevaa
numerointia salasanan perassa.

Ala sailyta listaa kayttajatunnuksista ja salasanoista tyvasemasi lahettyvilla.
Tallenna salasanat esim. salasanan hallintasovellukseen.

Sahkoépostin tietoturvallinen kaytto

v

Kayta tyosahkopostiasi vain tydasioihin. Ala anna tyosahkopostin
osoitetta esimerkiksi verkko-ostoksia tehdessasi.

Ala kirjoita sahkopostiosoitettasi kokonaisuudessaan julkisille Internet-sivuille.
Jos kirjoitat osoitteen, korvaa @-merkki esimerkiksi seuraavasti: (at). Internet-
sivustoja skannataan séahkopostiosoitteiden l6ytamiseksi ja oikeinkirjoitettuna

sahkoposti voi paatya roskapostittajien listoille.

Ala avaa tuntemattomilta lahettajilta saapuneita liitetiedostoja, silla ne voivat
sisaltaa haitallisia ohjelmia. Jos viestin l&hettdja on tuntematon ja viesti
otsikon perusteella epéilyttava, on syyta harkita, kannattaako viestia avata
ollenkaan. Jos viesti on selkedsti mainos, tai roskaposti, poista viesti heti ja
estéd lahettaja.

Jos saat epailyttavan, tai selkean roskapostiviestin, ala missaan tapauksessa
vastaa viestiin. Jos vastaat, roskapostittaja saa vahvistuksen
sahkopostilaatikon aktiivisuudesta ja ohjaa sinne roskapostiliikennetta entista
enemman.

Ala kasittele sahkopostissa henkilotietoja, kayttajatunnuksia tai salasanoja.
Jos kuitenkin lahetét henkilbtietoja sahkdpostitse, laheté viesti salattuna.
Viestinnassa OAJ:n suuntaan kayta yhteydenottolomakkeita aina, kun se on
mahdollista.

Ala avaa tuntemattomilta lahettajilta saapuneita linkkeja. Vaikka linkki nayttaisi
vievan turvalliselle sivustolle, se voi todellisuudessa ohjata huijaussivustolle.
Hyperlinkin tekstissa voi lukea mitd tahansa, mutta sen sisaltaman
kohdeosoitteen saa nakyviin viemalla hiiren linkin paalle.

Mobiililaitteiden tietoturva

v

v

Suojaa puhelimesi ja tablettisi asettamalla n&yton suojakoodi. Naytén
suojakoodin ansiosta varastetun laitteen tietoihin on kdytdnnéssad mahdotonta
paasta kasiksi.

Vaihda myo6s SIM-kortin oletus PIN-koodi. Jos laite varastetaan ja SIM-kortin
PIN-koodi on esim. 1234 tai 0000, varas voi kayttaa littymaa, kunnes se
saadaan suljetuksi.
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Varmuuskopioi puhelimesi ja tablettisi sdanndéllisesti! Varmuuskopiointi
on ainoa tapa taata henkilokohtaisten ja arvokkaiden tietojesi, kuten
valokuviesi sailyminen, jos laite hajoaa tai se varastetaan.

Asenna laitteen tarjoamat ohjelmistopaivitykset. Ohjelmistopaivitykset
korjaavat kayttojarjestelman virheité ja paikkaavat tietoturva-aukkoja, joten ne
ovat oleellinen osa mobiililaitteen tietoturvaa. Huom! Muista ottaa
varmuuskopio ennen ohjelmistopaivityksen asentamista! Jos
ohjelmistopaivitys epaonnistuu, voidaan laite joutua palauttamaan
tehdasasetuksiin, jolloin kaikki sen sisadltamaét tiedot katoavat, jos niita ei ole
varmuuskopioitu.

Al vastaa outoihin tekstiviesteihin tai tarjouksiin, silla niihin vastaaminen
saattaa aiheuttaa kalliin laskun.

Mieti tarkkaan, mitéa sovelluksia puhelimessasi tarvitset ja lataa vain sellaisia
sovelluksia, jotka ovat yleisesti turvallisiksi tunnettuja. Kaikki verkkokaupasta
saatavat sovellukset eivat valttamatta ole turvallisia. Turhat sovellukset myds
hidastavat laitettasi ja taustalla pytriessaén vievat paljon virtaa akusta.

Turvallinen verkkoselaaminen

v

Harkitse tarkoin, mita Internet-linkkeja avaat. Ala lataa linkeista loytyvia
tiedostoja, joiden sisallésta et ole varma. Jos et ole varma ladatun tiedoston
turvallisuudesta, ala avaa/suorita sita.

Ala tallenna eri jarjestelmien/verkkopalveluiden salasanoja selaimen muistiin.
Kun salasanat on tallennettu selaimeen, kenelld tahansa tietokoneelle
paasevallad on suora paasy kayttamiisi palveluihin. Jos selain tarjoaa
salasanan tallennusta, vastaa ilmoitukseen "Ei koskaan télle sivustolle".

Ala jaa henkilotietojasi tai kayttajatunnuksia/salasanoja Internetissa, alaka
anna tunnuksiasi, vaikka pyytdja esittaytyisi jarjestelmanvalvojana. Mikaan
oikea palveluntarjoaja ei pyyda sinulta tunnuksia ja salasanoja.

Jos kaytat verkkopankkia tai vierailet muissa kirjautumista vaativissa
palveluissa, tarkista, ettd selainyhteys on suojattu. Suojatun selainyhteyden
tunnistat lukon kuvasta osoiterivilla ja osoitteen HTTPS-alusta.

Ala avaa selaimeen ilmestyvia pop-uppeja (ponnahdusikkunoita). Epailyttavat
ponnahdusikkunat ilmoittavat esimerkiksi, ett& olet voittanut palkinnon tai etta
tietokoneesi on vaarassa. Nain houkutellaan kayttajaéa vierailemaan
haitallisilla sivustoilla.

Mieti tarkkaan, mité tietoja annat itsestasi Internetissa. Al4 jaa liian
henkilokohtaisia tietoja itsestasi, jotta et joudu identiteettivarkauden kohteeksi.
Verkkorikollisuuden yleistymisen vuoksi identiteettivarkaudet ovat nyky&aan
arkipaivaa. ldentiteettivarkaudella tarkoitetaan tilannetta, jossa varas kayttaa
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toisen henkildn nimea tai henkildotunnusta hyvaksi tavoitteenaan yleensa
rahallinen hyoty.

Tietoaineiston turvallisuus ja varmuuskopiointi

v

Sailytd henkilékohtaisia tyddokumenttejasi omalla varmennetulla asemallasi.
Ala sailyta naita tiedostoja tietokoneesi tydpoydalla tai C-asemalla. Jos
tietokoneen kovalevy hajoaa, kaikki C-asemalla tai esim. tydpdydalla olevat
tiedostot menetetaan.

Ala sailyta tiedostoja ainoastaan muistitikulla. Kopioi tiedostot muistitikun
liséksi myos omalle varmennetulle levyasemallesi silta varalta, ettd muistitikku
haviaa tai rikkoutuu.

Ala sailyta muistitikulla luottamuksellista aineistoa. Jos muistitikku haviaa, silla
olevaa aineistoa paasee kayttamaan kuka tahansa, myds vaarin.

Jos siirrat muistitikulta dokumentteja vieraalle tietokoneelle esim. koulutusta
varten, poista dokumentit tallentamastasi tiedostosijainnista ja tyhjennd myos
roskakori. Pelkka tiedostojen poistaminen ei estd muita kayttdjia selaamasta
tallentamiasi tiedostoja. Siksi myds roskakori pitéaéa tyhjentaa.

Jos havaitset, etté tietokoneeseesi on liitetty tuntematon muistitikku, irrota se
heti. Pienille huomaamattomille muistitikuille asennetaan ns. key loggereita,
joiden tarkoituksena on tallentaa kaikki kayttajan tekemat nappaimiston
painallukset ja n&in tallentaa mm. salasanoja ja pankkitunnuksia. Al&
myoskaan kayta tuntematonta, pdydalta 10ytynyttd muistitikkua.

Voit suojata yhteisiss& hakemistoissa sailyttamasi Office-asiakirjan
salasanalla, jos haluat, etteivat muut pddse muokkaamaan asiakirjaa. Jos
asiakirjasi sisaltda henkildtietoja tai henkilokohtaista ja arkaluontoista
materiaalia, voit suojata koko tiedoston salasanalla niin, etteivat muut voi
avata ja tarkastella asiakirjaa.



